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1 Abstract

Die RFID-Technologie durfte vor allem durch die kontroverse Diskussion uber die biometri-
schen Reisepasse bekannt geworden sein. Nicht weniger umstritten sind implantierte RFID-
Chips, welche neben Bedenken des Datenschutzes auch gesundheitliche Schaden anrichten
konnen. Mit dieser Arbeit wird einerseits diese Problematik thematisiert, andererseits werden
auch die Grundlagen der RFID-Chips erklart. Des Weiteren werden zukinftige Entwicklungen
und mdogliche Einsatzgebiete vorgestellt, denn trotz aller Kritik steckt in dieser Technologie viel
Potential. So wird beispielsweise angenommen, dass mit Hilfe von RFID die Diabetes-
Therapie revolutioniert werden kann. Auch fiir die sogenannte in-vivo Diagnostik wird das
Know-How von RFID unumganglich sein. Diesen interessanten Entwicklungen ist ein Teil ge-
widmet, doch auch lber Datenschutz und Privatsphare sind spannende Fakten nachzulesen.
Zuerst mussen aber die Grundlagen der RFID-Technologie bekannt sein, welche im folgenden
Kapitel behandelt werden.
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2 Grundlagen der RFID-Technologie

2.1 Geschichte

Die RFID-Technologie wurde erstmals wahrend dem
zweiten Weltkrieg von den Briten verwendet um eigene
von feindlichen Flugzeugen zu unterscheiden. Dabei sen-
dete man ein Radarsignal aus, dass den Transponder in
den Flugzeugen aktivierte und dieser dann ein Signal an
das Radar zurticksendete und so die Identifizierung des

Flugzeugs ermdglichte.

In den siebziger Jahren wurde der erste Vorlaufer des
heute verwendeten RFIDs entwickelt. Dabei handelte es

sich um ein Warensicherungssystem das ein Bit spei-

chern konnte, das fur nicht bezahlt oder bezahlt stand.

Abbildung 1: Britisches Radar im 2.
Diese Systeme sind noch heute in den Warenh&usern an- Weltkrieg

zutreffen.

Durch Weiterentwicklung dieser Technologie wurde sie Ende der siebziger in der Landwirt-
schaft fir die Erkennung der der Nutztiere verwendet.

Danach hat man immer weitere Verwendungszwecke flr RFID gefunden die im spateren

Kapitel naher beschrieben werden. ™

2.2 Funktionsweise

2.2.1 Grundprinzip

Mit dem RFID Lesegerat kann man entweder lesen oder schreiben. Dabei wird ein hoch-
frequentes elektromagnetisches Wechselfeld erzeugt, dass sobald ein RFID-Transponder
oder Tag genannt in dieses Feld kommt wird dieser aktiviert. Die Energieversorgung erfolgt
unterschiedlich. Bei aktiven Tags wird die ganze Energieversorgung durch eine Batterie
gewabhrleistet, bei halbaktiven wird nur der Chip mit von einer Batterie versorgt. Die implan-
tierten RFID-Tags haben meistens keine eigene Energieversorgung. Die Energieversor-
gung wird Uber die Antenne die in dem Hochfrequenz Feld des Readers ist, wahrend der
Kommunikation gewahrleistet. Sobald der Tag und der Reader im gleichen Feld sind wer-

den zuerst die Befehle vom Reader decodiert. Bei der Antwort baut der Tag keine eigens
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Wechselfeld auf sondern benutzt das Feld vom Reader in dem es eine Feldschwéachung im

kontaktfreien Kurzschluss erzeugt. So wird dann z.B. die Identifikation vom Tag Ubermittelt.

Fir das RFID stehen insgesamt vier Frequenzen bereit.

o Langwelle: 125-135MHz
o Kurzwelle: 13.56MHz
o UHF(ultra high frequencies): 865-869MHz in Europa
o 950MHz in Asien und den USA
o SHF: 2.45GHz und 5.8GHz

(Passive Tags)
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Abbildung 2: RFID-Frequenzen

Die Hoch Frequenz RFID-Tags benutzen dabei eine Lastmodulation und die UHF-Tags ei-

ne Modulierte Ricksteuerung.

Ein Problem bleibt jedoch, dass RFID Tags nicht in jeder Lage gelesen werden kdnnen,

was bei Verpackungen sehr wichtig ware denn sonst wirde wichtige Zeit verloren gehen

um jedes Mal die Verpackung in die richtige Position zu drehen. Dieses Problem hat man

damit geldst, das man den Tag mit einer zirkulierenden Polarisation anspricht und er so ho-
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rizontal sowie auch vertikal gelesen werden kann. Jedoch wird bei dieser Technik das Sig-
nal-Rausch-Verhalten reduziert.

Die RFID-Tags kénnen auch mit einem GPS Modul gekoppelt werden um genaue Ortsbe-

stimmungen durchfilhren zu kénnen, HE]

2.3 Heutige & klinftige Anwendungen

o Der wohl bekannteste und sowohl umstrittenste Einsatz von
RFID ist in den neuen Schweizer und europaischen biomet-
rischen Passen, mit auf den Chip gespeicherten Fingerab-

dricken und Gesichtsmerkmalen.

o In Singapur werden sogenannte ePlates benutzt. Das sind

Nummernschilder mit eingebautem RFID-Tag. Diese werden
benutzt um die Mautgebtihren fur die Innenstadt zu kontrol-

lieren. Abbildung 3: RFID-Tag

o Zudem werden RFIDs zu ldentifizierung und Kennzeichnung von Nutz- und Haustieren be-
nutzt um z.B. entflohene oder streunende Hunde ihrem Besitzer zuordnen zu kénnen. Die-

se werden den Tieren unter die Haut implantiert.

o Immer haufiger werden RFIDs in kontaktlosen Chipkarten verwendet um zum Beispiel die

Eingangskontrolle eines Gebaudes zu regeln.

o Seit einigen Jahren kann man sich einen RFID-Tag implantieren lassen um in einer Disco
in Rotterdam in den VIP Bereich zu kommen. Damit kann der Gast dann Bargeldlos bezah-

len und kann ohne sich anzustellen in die Disko hinein. &2
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2.4 Wieso RFID? (Vor- /Nachteile)

2.4.1 Vorteile:

o Das Auslesen des RFID-Tags erfolgt kontaktlos und es wird keine Sichtverbindung bendé-
tigt. Somit gibt es auch keinen Verschleiss und das auslesen wird auch nicht durch Ver-
schmutzung verhindert. Somit ist das ganze System auch Wartungsfrei, bis auf den Rea-

der.
o Es kénnen mehr Informationen gespeichert werden als auf einem simplen Barcode.
o Bei aktiven RFID-Tags mit einem Mikroprozessor kdnnen auch Daten verarbeitet werden.

o Die Kommunikation von Tag und Reader kann verschlisselt werden, somit wird es er-

schwert von Fremden Tags auszulesen.!

2.4.2 Nachteile:

o Gefahr einer persénlichen Volliiberwachung.

o Die Tags kénnen auch von Dritten ausgelesen werden."

2.5 Anforderungen an implantierbare RFID-Systeme

Die RFID-Tags werden subkutan in die Haut eingesetzt. Aus diesem Grund haben die Tags
auch andere Anforderungen, als wenn man sie zum Beispiel fur Verpackungen verwendet
werden. Deshalb werden heutige Chips, die implantiert werden, von einem Glaskorper ver-
hillt, da Glas hautvertraglich ist und vom Korper nicht abgestossen wird.

Jedoch kénnen nach dem implantieren auch Probleme entstehen. Bei Versuchen mit Mau-
sen denen man einen RFID-Tag implantiert hat, hat sich nach einiger Zeit Krebs an der im-
plantierten Stelle entwickelt.

Ein weiteres Problem ist, wenn man sich mit einem implantierten Chip eine MRI-
Untersuchung durchfiihren lasst. Dabei kann sich der Tag aufheizen, und es kann dadurch

zu Verbrennungen kommen. &
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3 Implantierbare RFID-Systeme

Implantierte RFID-Systeme kennt man vor allem von der Tieridentifikation. Dabei werden sie
nicht nur bei der Identifizierung von entlaufenen Tieren eingesetzt, sondern auch am Zoll. Auf
diese Anwendung wird im folgenden Kapitel nochmals eingegangen, doch das Hauptaugen-
merk gilt den RFID-Chips die beim Menschen eingesetzt werden oder zuktinftig moglicher-
weise zum Einsatz kommen. Zudem sollen die Vor- und Nachteile aufzeigt und mégliche Ge-

fahren und Risiken von implantierten Systemen erlautert werden.

3.1 Heutige Anwendungen

3.1.1 Tieridentifikation:

Den meisten Hundebesitzer/innen der Schweiz und in der EU dirfte das System der Tieri-
dentifikation bekannt sein, doch dass dabei RFID-Technik genutzt wird, wahrscheinlich we-
niger. Jeder Hundehalter/in ist namlich per Gesetz verpflichtet, seinem Welpen spatestens
3 Monate nach dessen Geburt einen Chip implantieren zu lassen. Er wird dem Tier auf der

linken Halsseite unter die Haut implantiert. Injiziert wird der Chip von einem Tierarzt, der

dazu eine Spezialspritze verwendet.

Der reiskorngrosse Mikrochip ist in ein Glasgehause
eingeschlossen um das Gewebe des Tieres zu schiit-
zen und eine Immunreaktion zu verhindern. Das Ein-
setzen des Chips soll nahezu schmerzfrei und ver-

gleichbar mit einer Impfung sein.

Abbildung 4: Spezialspritze

Auf dem Chip werden eine spezifische Num-
mer und ein Code fiir die Schweiz gespeichert. Uber diese Nummer erhalt man Angaben
Uber den Hund sowie dessen Besitzer. Diese Daten werden in einer zentralen Datenbank,

dem Animal Identity Service (ANIS) gespeichert.

Der RFID-Chip ist laut ANIS vollig ungefahrlich und soll sich weder unter der Haut ver-
schieben, noch zerbrechen. Studien haben jedoch gezeigt, dass diese Mikrochips ein
Krebsrisiko fur die Tiere sind. Mehr dazu finden sie unter dem Kapitel Gefahren und Risi-

ken. ©
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3.1.2 VeriChip / VeriMed:

Der erste und bislang einzige kommerziell erhaltliche RFID-Chip der dem Menschen im-
plantiert werden darf, namens VeriChip, wurde 2004 von der US-amerikanischen Gesund-
heitsbehérde FDA zugelassen. Er wird von der VeriChip Corporation hergestellt und soll
bislang schatzungsweise 2000 Personen implantiert worden sein. Der RFID-Chip tragt die
Produktbezeichnung VeriMed, bekannt wurde er aber unter dem Namen VeriChip. Diese

Bezeichnung wird auch in dieser Arbeit verwendet.

Mi hi
"™ Der Aufbau ist identisch zu den Chips die bei Tieren verwendetet

werden und lasst sich grob in zwei Teile aufteilen. Einerseits beno-
Condensor  tigt der Mikrochip eine Antenne die Strom durch Induktion liefert.

Dies geschieht Uber ein Magnetfeld das vom Lesegerat ausgeht und
von der Antenne genutzt wird. Uber das Magnetfeld wird auch ein
Signal an den RFID-Chip gesendet. Dieses Signal wird durch das
zweite Bauteil des Systems, dem eigentlichen Mikrochip, moduliert

und danach zurtickgesendet.

s §
t- = & casing Die genaue Funktionsweise wurde im ersten Kapitel “Grundlagen
% ‘ der RFID-Technologie” erklart.

= 2mm H

Abbildung 5: VeriChip

Das ganze System wird in eine dicht verschlossene Glaskapsel gepackt und mit einem
Kunststoff ummantelt. Die Kunststoffbeschichtung besitzt eine raue Oberflache, dadurch
soll das Implantat mit dem menschlichen Gewebe verwachsen. Durch das Verwachsen
versucht man allfallige Verschiebungen des Chips zu verhindern. Ublicherweise wird der
VeriChip in die Ruckseite des rechten Oberarms oder in die Hautfalte zwischen Daumen
und Zeigefinger eingesetzt. Der Chip ist rund 12 Millimeter lang und hat etwa einen Durch-
messer von 2 mm. Dies entspricht wahrscheinlich auch den Dimensionen des Hunde-
Chips.

Wie bei der Tieridentifikation sind auch auf dem VeriChip keine personlichen Daten gespei-
chert. Auf dem Lesegeréat wird lediglich eine einzigartige 16-digit Identifikationsnummer ab-

gelesen, welche zu einem Eintrag in einer Datenbank passt. Dieser Eintrag umfasst mehre-
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re Angaben Uber den Implantat Trager, dessen Ansprechpartner und Arzt sowie Informati-
onen uber Allergien, Medikation, Implantate und frihere chirurgische Eingriffe.

Der Hersteller nennt folgende Leute als besonders geeignet fur den VeriChip:
Personen mit chronischen Krankheiten wie:

o Koronare Herzkrankheit
o Chronisch obstruktive Lungenerkrankung
o Diabetes

o und weitere

Ebenfalls geeignet sind nach Ansicht des Herstellers Personen mit Alzheimer, Implantaten

wie Herzschrittmacher etc.

Auf mehreren Internetseiten werden neben gesundheitlichen auch religiése Bedenken ge-
aussert. Die gesundheitlichen Schaden die ein solches Implantat ausrichten kann, werden
unter Gefahren und Risiken aufgefiihrt. Fragen bezlglich Datenschutz und Privatsphare

werden im letzten Kapitel beantwortet. IO

3.1.3 NeuralWISP:

Die RFID-Technologie wird nicht nur kommerziell genutzt, sie wird auch in der Forschung
eingesetzt. Ein Beispiel dafir ist das NeuralWISP. WISP ist die Abkirzung von Wireless
Identification and Sensing Platform. Es handelt sich dabei um ein universelles Sensor-

System welches RFID nutzt um die Messresultate zu Ubertragen.

Solche Systeme wurden in Studien Mot-
ten eingesetzt um deren Nervensignale

an den Flugmuskeln zu messen.

Das NeuralWISP kann somit von Neuro-
wissenschaftlern eingesetzt werden um

neurologische Signale aufzuzeichnen und

Abbildung 6: WISP die Spitzen des Signals an einen Compu-

ter zu Ubertragen. Dazu wird das System
einem Tier implantiert und mit dessen Nervenstradngen verbunden. Mikroelektronische Bau-

teile detektieren die gewtinschten Nervensignale und leiten sie an eine RFID-Antenne wei-
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ter, welche das Signal an das Lesegerat tbertragt. Die Energie die das NeuralWISP ben6-
tigt wird durch RFID-Technik bereitgestellt. Der Strom wird von einer Funkquelle bezogen,
welche bis zu einem Meter entfernt sein kann. Die Funkquelle ist ein handelsibliches
RFID-Lesegerat. Dadurch kann das beispielsweise bei Mausen implantierte System kabel-
los und ohne Batterie mit elektrischer Energie versorgt werden. Da auf ein Kabel verzichtet
werden kann, verkleinert sich das Infektionsrisiko signifikant. Ein weiterer Vorteil ergibt sich
durch den Verzicht auf eine Batterie, da diese gewechselt werden miisste was einen chi-

rurgischen Eingriff erfordern wirde.

Um das NeuralWISP mit einem passiven RFID-System betreiben zu kénnen, muss aber
extrem stromsparende Mikroelektronik eingesetzt werden. Entscheidend ist vor allem der

programmierbare Mikrocontroller, der die gewiinschten Signale aufzeichnet. 1*4

3.2 Vor-/ Nachteile

Nach langerer Betrachtung wurde klar, dass man die Vor- und Nachteile implantierter

RFID-Chips bei jedem System einzeln beurteilen muss.

3.2.1 Vorteile:

Verwendet man die RFID-Technik wie im Beispiel des VeriChip lediglich zur Identifizierung
und zum referenzieren auf personliche Daten, ist es fraglich ob ein solcher Chip implantiert
werden muss. Den gleichen Nutzen hatte man, wenn der Chip in einer Armbanduhr oder
ahnliches eingebaut ware. Natlrlich kame in diesem Fall die Gefahr des Verlusts des

RFID-Chips hinzu, ob das aber eine Implantation rechtfertigt ist Ansichtssache.

Betrachtet man das NeuralWISP so sind die Vorteile von RFID offensichtlicher. Da auf ein
Kabel zur Stromversorgung des implantierten Systems verzichtet werden kann und somit
kein dauerhafter transdermaler Anschluss vorhanden ist, verringert sich das Infektionsrisiko
des Testobjekts. Des Weiteren kann auf chirurgische Eingriffe verzichtet werden, die bei
einem NeuralWISP mit Batterie notwendig waren. Dadurch wird der Versuch massiv verein-

facht und auch das Tier kann geschont werden.

Diese Vorteile stehen in direktem Zusammenhang mit der verwendeten RFID-Technologie

und waren ohne diese nicht gegeben.
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3.2.2 Nachteile:

Die Nachteile die implantierte RFID-Chips haben, sind die Gefahren die bei allen Implanta-

ten vorhanden sind und zusatzlich die Strahlenbelastung.

Bei einem undichten Implantat welches eine Kupferantenne enthalt ist mit Entziindungen
und Vergiftungen zu rechnen. Auch beim Implantieren ist ein geringes Risiko vorhanden.
Ein Punkt ist die Sterilitat, die bei allen subkutanen Injektionen notwendig ist. Logischer-
weise konnen implantierte RFID-Systeme nur durch einen chirurgischen Eingriff entfernt

werden, was ebenfalls nachteilig sein kann.

Auf die weiteren Nachteile wie zum Beispiel das Krebsrisiko, wird im Teil Gefahren und Ri-

siken vertieft eingegangen.

3.3 Zukunftige Entwicklungen

Mit dem NeuralWISP wurde schon eine Anwendung von RFID gezeigt, welche in Zukunft

beispielsweise interessant fur diagnostische Systeme sein kann.

Weitere Entwicklungen sind Nanoroboter. Dabei handelt es sich um Sensoren die in-vivo,
also in lebenden Organismen, Messungen Uber Stoffkonzentrationen usw. durchfiihren.
Solche Systeme wiirden bei der Therapie von Patienten mit Diabetes mellitus einen gros-
sen Fortschritt bedeuten. Die bendtigte Energie kann mit RFID kabellos dem implantierten
Chip zu Verfligung gestellt werden. Zusatzlich kénnte man den Datenverkehr zwischen

Sensor und Auswertesystem durch RFID regeln.

3.3.1 Implantierter Glukose-Sensor und Nanoroboter:

Ein implantierbarer Glukose-Sensor wird unter anderem von der VeriChip Corp. entwickelt
und soll die Diabetes-Therapie revolutionieren. Es handelt sich hierbei um ein véllig auto-

nomes Messsystem welches in den Blutkreislauf injiziert wird und den Glukosegehalt misst.

In den letzten Jahren wurden schon mehrere Versuche unternommen ein solches System
zu entwickeln, da es einerseits eine riesige Verbesserung der Therapie von Diabetes be-

deuten wirde, aber auch 6konomisch interessant ware.

Zurzeit muss die Glukosekonzentration mit einer Blutprobe gemessen, was mehrmals am
Tag einen kleinen Stich durch die Haut des Diabetikers erfordert. Dies ware mit einem im-

plantierten Sensor nicht mehr nétig, was ein grosser Mehrwert fiir den Patienten ist. An-
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hand des Messwertes und je nach Ernahrung entscheidet der Diabetiker wie viel Insulin er
spritzt um die Blutzuckerkonzentration zu senken. Daran wirde sich auch mit dem neuen
System nichts andern, da es lediglich ein Sensor ist und keine Moglichkeit zur Insulingabe
vorhanden ist.

Bei der heutigen Insulin-Therapie entstehen fortlaufende Kosten, zum Beispiel durch den
Einsatz von Einweg-Teststreifen. Diese waren mit einer in-vivo Messung naturlich nicht

mehr notig.

Bis man aber bei der Blutzuckermessung implantierte Sensoren einsetzt, braucht es noch
einiges an Entwicklungsarbeit zu leisten. Das Projektteam um VeriChip Corp. nennt folgen-

de Komponenten des Sensors als kritisch:

<> +— > <+—1>
BIOSTABLE | CLOSED-CYCLE SIGNAL RFID ENABLED
INTERFACE SENSING PROCESSING COMMUNICATION
<+ <> <>

Abbildung 7: Kritische Komponenten
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Zwar ist noch nichts von einem Prototyp des implantierbaren Glukose-Sensors bekannt,
doch schematisch gibt es das Implantat schon.

Bloodstream Glucose
Biocompatible membrane R
Competition / _— ]
Signaling Component ‘-————___iﬁ;" SENSING SYSTEM
Glucose Binding Environment T TR —
(Receptors in crystal) T /1’*!’/
Reference Enwrnnment/"’— ///‘/‘/
(No receptors)
Mass Signal Detection
Application Specific I ntegrated Circuit
(electrical sensor circuitry)
SENSOR
Antenna coil — ] ELECTRONICS
(RFID enabled communication)

Abbildung 8: Schema Glucose-Sensor

Das Bauteil wird in Messsystem und Elektronik unterteilt. Ein Teil der Elektronik ist fir die
Ubertragung der Messungen zustandig. Dies wird mit Hilfe einer RFID-Antenne gemacht,
welche hdchstwahrscheinlich auch die Energie die das System bengtigt, bereitstellt. Die
Energiezufuhr wird entweder durch Induktion oder mit Funkwellen gemacht. Wie das genau
geschieht kann in den Grundlagen der RFID-Technologie nachgelesen werden.

Naturlich sind auch andere in-vivo Diagnostiksysteme denkbar, so zum Beispiel der Blut-
druck. Solche Systeme werden als Nanoroboter bezeichnet und kénnten in Zukunft bei der
permanenten Patiententiberwachung eingesetzt werden. Um die Handhabung dieser Sen-
soren zu erleichtern, ist die Verknipfung mit Mobiltelefonen sehr sinnvoll und wurde auch

schon in Studien behandelt. 23124
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3.4 Gefahren und Risiken

Hier werden die gesundheitlichen Gefahren erlautert die von implantierten RFID-Chips
ausgehen konnen. Die gesellschaftlichen Risiken sind im letzten Kapitel ausgefuhrt.

Der grosste gesundheitliche Schaden wird beim Krebsrisiko angenommen. Eine Mehrheit
von unabhangigen Studien kommt zum Schluss, dass aufgrund eines implantierten Mikro-

chips vermehrt Krebszellen gebildet werden.

cin " "("l“‘l‘l.l3|Il|'l00|‘lo‘l

1 2 3

Abbildung 9: Krebszelle neben RFID-Chip

Es wurden 4 Griinde fur die Tumorbildung in Zusammenhang mit implantierten Mikrochips

ermittelt:
o Fremdkoérperbedingte Tumorbildung:

Der Mikrochip wird subkutan implantiert und vom Kdorpergewebe als Fremdkoérper
erkannt. Dadurch kann die Kommunikation zwischen den Zellen gestort werden und

es zur Bildung von Tumoren kommen.
o Post-Injektionale Tumorbildung:

Nach der Injektion kann es in der Umgebung des Chips zu Entziindungen kommen,

welche auch zu Krebs fiihren kann.
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o Mogliche Genotoxizitat des Implantats:

Wenn die Implantat Hulle mit genotoxischen Stoffen belastet ist, kann es zur
Krebsbildung kommen.

o Elektromagnetische Strahlung von Chip und Lesegerat:
Krebsbildung aufgrund der Funkwellen die ausgestrahlt werden.

Da diese Beobachtungen bei Tieren, vor allem Hunden, gemacht wurden kann man nicht
mit absoluter Sicherheit sagen, dass auch beim Mensch ein erhthtes Krebsrisiko vorhan-
den ist. Uber Langzeiteffekte von RFID-Chips die in Menschen implantiert wurden, ist nur
sehr wenig bekannt. Dies ist auch ein Punkt den Chip-Kritiker bemangeln und konkrete

Massnahmen fordern:
o Keine weiteren Implantationen von RFID-Chip in Menschen

o Personen die bereits einen Chip implantiert haben, lUber die Risiken informieren und

eine Entfernung anbieten.

o Sollte sich eine Person entschliessen den Chip zu behalten, so sollen regelméassige

Untersuchung zu Auswirkungen des Chips auf den Menschen gemacht werden.

o Regulierungen zur weiteren RFID-Forschung sollen eingefiihrt werden. *°!
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4 Datenschutz und Privatsphare

Wir leben in einer Zeit in der immer mehr Informationen
anfallen, die durch neue Informationstechnologien immer
effizienter und in grésseren Mengen gespeichert werden
kénnen, wie z. B. die RFID-Technologie.

;\ -
w;

Dadurch entstehen jedoch diverse Datenschutzrechtliche
Probleme, und es werden gesetzliche Bestimmungen be-

notigt um heikle Personendaten (Name, Wohnort, Alter

LTy

etc.) zu schitzen und Massnahem daraus abzuleiten.

RFID-Anwendungen werden aus Datenschutzrechtlicher

Sicht problematisch, wenn damit Personendaten bearbei-

[16]
Abbildung 10: Datenschutz tet werden.

4.1 Rechtliche Grundlagen Schweiz

In der Schweiz ist der Datenschutz seit dem 1.Juli 1993 im Bundesgesetz Uber den Daten-
schutz (DSG) geregelt. Wenn Personendaten bearbeitet werden, kommt das darin enthalte-
ne ,,Grundrecht zur informationellen Selbstbestimmung“ zur Geltung.

Es legt, wie aus dem Namen ersichtlich, vor allem Wert auf die Mdglichkeit zur Selbstbetim-
mung von Personen.

Implantierte RFID-Chips sind deshalb problematisch, weil dadurch direkte Riickschliisse auf
die betroffene Person gemacht werden kdénnen. Aber auch bei RFID-Armbandern, wie sie z.
B. bei Patienten im Spital Thun verwendet werden, liegt die gleiche Problematik vor. Weiter
sind alle Anwendungen aus Datenschutzrechtlicher Sicht bedenklich, mit denen indirekt auf
Personen geschlossen werden kann, wie z. B.: Ticket, Kleidungsstiick, Skipass, Kundenkar-
te etc. 1*°
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4.2 Rechtliche Grundlagen EU

In der EU qilt beztglich Datenschutz die im Jahr 1995 erlassene ,Richtlinie 95/46/EG (Da-
tenschutzrichtlinie)“. Sie regelt ahnlich wie in der Schweiz den Umgang mit heiklen Perso-
nendaten. Darin werden die Mindeststandarts fuir die Mitglieder der EU vorgegeben.
Beziglich RFID-Chips wurde anfangs April 2011 eine neue Leitlinie verabschiedet, die die
Datenschutzrisiken in allen Bereichen minimieren soll, in denen RFID-Chips Anwendung
finden, z. B. im Gesundheitswesen oder im Einzelhandel. Die Leitlinie behandelt vor allem
die Abklarung aus Datenschutzrechtlicher Sicht bevor ein RFID-basiertes Produkt auf den
Markt gebracht wird. Fallt die Abklarung negativ aus, missen entsprechende Massnahmen
getroffen werden.

Ein Hauptgrund fur die neue Richtlinie ist, dass der Anteil der EU am internationalen RFID-
Chipmarkt vermutlich in Zukunft stetig ansteigen wird. Die EU-Kommissarin fir Informations-
gesellschaft und Medien schatzt, dass der Anteil in den néchsten 8 Jahren auf bis zu 35 %

ansteigen konnte, 1711181129

4.3 Probleme

Die Datenschutzrechtlichen Probleme die sich aus der
Nutzung der RFID-Technologie ergeben sind vielschich-
tig, deshalb kann keine allgemeine Beurteilung vorge-
nommen werden. Bei der Beurteilung muss jeweils auf
den spezifischen Anwendungsfall geschaut werden. Ba-
sierend auf dem Bericht des Bundes: ,Handlungsbedarf
. im Zusammenhang mit RFID-Technologie®, kénnen je-

doch 4 Grundsatzliche Probleme abgeleitet werden:

Abbildung 11: RFID-Tag
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4.4

Kleinheit von RFID-Tags

Durch die geringe Grosse der RFID-Tags ist es moglich, dass diese verdeckt und fur die
betreffende Person nicht erkennbar dieser zugefiihrt werden. Z. B. eingenaht in Kleidungs-
sticke, oder im Geldbeutel. Weiter konnten diese auch in Teppiche etc. einge-
naht/angebracht werden.

Verwendung drahtloser Funktechnologie
Durch die Verwendung drahtloser Funktechnologie ist es mdglich, dass diese aus bis zu
mehreren Metern ausgelesen werden kénnen, ohne dass dies fir die betreffende Person

erkennbar ist.

Datenspeicherung

Die Daten, die auf RFID-Chips gespeichert werden fallen kontinuierlich an, und nicht nur
bei ,Bedarf* wie z. B. bei Barcodes. Somit hat der Nutzer keine Kontrolle Gber den Erfas-
sungsvorgang. Solange die Chips nicht zerstort oder deaktiviert werden, kénnen diese wei-

ter ausgelesen werden.

Verwendungsart
Auch bei Anwendungen, die nicht direkt auf das Erfassen von Personendaten ausgelegt
sind, z.B. Waren, Kleidungsstiicke, Banknoten etc., kdnnten anfallende Randdaten den-

noch zur Lokalisation oder Identifizierung von Personen verwendet werden. 620

Massnahmen

Ebenfalls auf dem oben genannten Bericht des Bundes kdnnen diverse Massnahmen abge-
leitet werden, um die Risiken in Bezug auf den Datenschutz einzugrenzen:

Personen mussen umfassend Uber die technischen Moglichkeiten von RFID-System infor-
miert werden. Im Internet kann sich zudem leicht jeder selber informieren. Eine gute Seite zu
diesem Thema ist: http://rfid-informationen.de/

Wenn durch RFID-Tags Kommunikationsvorgange stattfinden, bei denen Personendaten
bearbeitet werden, muss dies fur die betroffene Person klar und eindeutig erkennbar sein.
Daten dirfen nicht langer gespeichert werden, als dies fur die jeweilige Anwendung erforder-

lich ist.

Es muss mdglich sein, gespeicherte Daten jederzeit zu |dschen.

06.06.2011 17



Fallstudie Mikrosysteme

n w Fachhochschule Nordwestschweiz
Hochschule fiir Life Sciences

Autoren: David Bertschin, David Hilber, Michel Heiniger

Die Sicherheit der Daten muss gewahrleistet sein. Dieser, aus unserer Sicht wichtigster

Punkt kann durch diverse Massnahmen gewéahrleistet werden:

Eine Passwort-Authentifizierung zwischen RFID-Tag und Lesegerét.

Eine Verschlisselung der Daten durch das so genannte ,Hash-Lock"-Verfahren.

Blocker-Tags, die das unerlaubte Auslesen von Daten verhindern

Eine durch den so bezeichneten ,Kill-Befehl* ausgeldste Deaktivierung der spezifischen Se-

riennummer eines RFID-Tags, so dass diese nicht mehr ausgelesen werden kann. 61124

4.5 Gesellschaftliche Akzeptanz

Schweizer Pass
Passeport suisse
Passaporto svizzero
Passaport svizzer
Swiss passport

+

BIOMETRIEZWANG

NEIN

AM 17. MAI 2009

SCHWEIZER BURGERINNEN UND BURGER
WOLLEN DIE WAHLFREIHEIT NICHT VERLIEREN!

www freiheitskampagne.ch Il
Abbildung 12: Biometriezwang

Die Einstellung der Bevélkerung zu RFID-System ist ambivalent.
Einerseits werden gewisse Anwendungen beflirwortet, wie z.B.
die obligatorische Implantierung eines RFID-Chips bei Hunde-
welpen, und andere werden mit Misstrauen betrachtet, so z.B.
die fir Menschen als erste kommerziell erhéltliche, implantierba-

re Version namens ,VeriChip*“.

Ein aktuelles Beispiel, das die Problematik gut aufzeigt, ist die
Abstimmung Uber Biometrische Passe vom 17 Mai 2009, die ja

bekanntlich historisch knapp angenommen wurde.

o Argumente der Beflrworter

Die Vorlage wurde vor allem von der burgerlichen Seite gutgeheissen. Sie befiirchteten

bei einer Ablehnung, dass der Wirtschafts- und Tourismusstandort Schweiz gefahrdet

sei. Ausserdem wirden Biometrische Passe fur Reisen in die USA ohne Visum bendtigt.

Durch die Verschlisselung der RFID-Daten sahen sie die Datensicherheit nicht gefahr-

det.
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o Argumente der Gegner

Die Gegner der Vorlage stammten hauptséchlich aus Linken Kreisen. Sie befurchteten
erhohte Sicherheitsrisiken bezuglich der zentralen Speicherung der Daten. Bezogen auf
RFID-Chips beméngelten Sie, dass diese von Dritten unrechtmassig ausgelesen werden

koénnten.

Bestéatigt wurde diese Beflirchtung, als vor ca. 5 Jahren in den Niederlanden erfolgreich
ein Biometrischer Pass geknackt wurde. Der hollandische Sicherheitsspezialist Riscure
aus Delft erlauterte, dass es mdglich sei, den Pass innert 2 Stunden und mit einem Ab-
stand von bis zu 10 Metern zwischen RFID-Chip und Lesegerat auszulesen. Die Sicher-

heit von sensiblen Personendaten ware somit nicht mehr gewahrleistet. #2123l
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5 Fazit

Die RFID-Technologie ist sicher eine Technologie, die in Zukunft mehr und mehr an Bedeu-
tung gewinnen wird. Die Technologische Entwicklung wird allgemein im Bereich der Mikro-
und Nanotechnologie mehr und mehr beschleunigt. Es wird geschatzt, dass der Anteil Euro-
pas am globalen Markt in den nachsten 8 Jahren auf bis zu 35 % ansteigen wird.

Darin liegt einerseits ein grosses Potential, so z. B in der Tieridentifikation, Verpackungsin-
dustrie, Krankenh&user etc.

Andererseits gibt es aber auch Bedenken in gewissen Bereichen, so z.B. bei Biometrischen
Passen, oder auch bei immer haufiger Vorkommenden, bei Menschen implantierbaren RFID-
Chips.

Es wird deshalb ndétig sein, nationale und grenziiberschreitende Regulierungen und Normie-
rungen zu schaffen und weiter auszubauen, um das personliche Grundrecht auf Datenintegri-
téat zu gewahrleisten.

Wir hoffen, dass wir mit unserer Arbeit einen guten Uberblick tiber die Thematik aufzeigen

konnten.
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